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HIER DIE DETAILS

» Design, Logos und Inhalte sind © by Mark Semmler GmbH.

» Sie durfen die Prasentation insgesamt, in Teilen oder auch nur
die Texte der Prasentation fur beliebige Schulungs- und

Informationszwecke nutzen:

»  Sie durfen dafur das gesamte Material in jedem Format oder Medium
vervielfaltigen und weiterverbreiten (auch offentlich).

» Sie durfen das gesamte Material beliebig bearbeiten, verandern und darauf
aufbauen.

» Dabei mussen Sie lediglich angemessene Urheber- und Rechteangaben machen
und angeben, ob Anderungen am Material vorgenommen wurden. Diese
Angaben dirfen in jeder angemessenen Art und Weise gemacht werden,
allerdings nicht so, dass der Eindruck entsteht, der Lizenzgeber unterstutze
gerade Sie oder |lhre Nutzung besonders.
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IT-SICHERHEIT FUR
PRIVATANWENDER
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DIE GROBTE VERWUNDBARKEIT
IST DIE UNWISSENHEIT.

Sunzi
chinesischer General um 544 - 496 v. Chr.,

Militarstratege und Philosoph,
bekanntestes Werk: Die Kunst des Krieges
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UM WAS GEHT ES?

» Hier finden hier einige grundlegende Mal3nahmen, die Sie als
Privatanwender mindestens ergreifen sollten, um |lhren Rechner
und |hre Informationen angemessen abzusichern.

» |hr Computer ist nach der Umsetzung der Malinahmen definitiv
kein Fort Knox.

» Erist aber so gut abgesichert, dass sich die allermeisten
Angreifer die Zahne ausbeifen werden - und dass Sie im Falle
eines Falles keine Daten verlieren und schnell wieder
arbeitsfahig sind.
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DAS WICHTIGSTE ZUERST: DATENSICHERUNG! (1/4)

» |hr PC/Laptop/Smartphone/... wird ganz sicher irgendwann
kaputt gehen und lhre Urlaubsfotos und -videos, |hre Briefe,
E-Mails, Steuererklarungen usw. mit ins digitale Grab nehmen.

» |In aller Regel geschieht dies zum denkbar ungunstigsten
Zeitpunkt (Murphy's Law).

» Die erste und wichtigste Mal3nahme fur Ihre Sicherheit ist
deshalb immer eine verlassliche Datensicherung!

» Es gilt folgendes Motto:
KEIN M ‘

UNG?
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DAS WICHTIGSTE ZUERST: DATENSICHERUNG! (2/4)

» Wahlen Sie das richtige Sicherungsmedium.
» Nutzen Sie fur lhre Datensicherung eigens daflir angeschaffte Datentrager.

» Verwenden Sie nicht die lokale Festplatte ihres Rechners fir die Datensicherung
(Rechner tot = Daten und Backup weg?.

» Verwenden Sie keine USB-Sticks fur die Datensicherung (zu hohe Ausfallquote)!
» Beste Losung: (mindestens) eine externe USB-Festplatte.

» Fuhren Sie Datensicherungen in sinnvollen Abstanden durch.

» Was ist ein ,,sinnvoller Abstand“? Ganz einfach: Fihren Sie immer dann eine
Datensicherung durch, wenn Sie die Anderungen seit der letzten Datensicherung
nicht mehr verlieren mochten.

» Je nach Situation kann das einmal im Jahr oder sogar mehrmals am Tag sinnvoll
sein (letzteres z. B. wenn Sie gerade an einer wichtigen Arbeit schreiben).

» Empfehlung: Regelmallige Sicherungen (z. B. im taglichen oder wochentlichen
Rhytmus) verhindern unliebsame Uberraschungen.
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DAS WICHTIGSTE ZUERST: DATENSICHERUNG! (3/4)

» Fuhren Sie (wann immer moglich) Vollsicherungen durch.

» Vollsicherung: Ihre Datensicherung umfasst das gesamte IT-System
(Daten, die installierten Programme, das Betriebssystem und samtliche
Konfigurationsdateien).

»  Mit einer Vollsicherung stellen Sie sicher, dass Sie nichts Wichtiges Gbersehen
haben und dass Sie im Falle eines Falles schnell und relativ mihelos wieder
arbeitsfahig sind.

» Sichern Sie alle wichtigen Speicherorte.

» Sichern Sie alle IT-Systeme, auf denen sich wichtige Daten befinden (konnten) -
vergessen Sie nicht lhr Smartphone, lhr Laptop, andere digitale Helfer und
mobile Datentrager (CDs, DVDs, USB-Sticks, ...).

» Wenn Sie Daten in der Cloud speichern oder Internet-Dienste nutzen
(wie z. B. Webmailer oder Online-Speicher): Machen Sie auch von diesen Daten
eine Datensicherung.
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DAS WICHTIGSTE ZUERST: DATENSICHERUNG! (4/4)

” Heben Sie Ihre gesicherten Daten gut auf.
” Trennen Sie die Sicherungsmedien nach der Datensicherung von den
gesicherten Systemen (Stecker ziehen).
” Bewahren Sie die Sicherungsmedien an einem geschitzten Ort
(Schublade, Schrank, Tresor, ...) auf.
” Fir ganz Vorsichtige oder fur wirklich wertvolle Informationen gilt:
Lagern Sie (mindestens) eine Kopie der Datensicherung auf3erhalb Ihres Hauses.

” Gehen Sie auf Nummer sicher.

” Heben Sie nicht nur eine Sicherung auf, sondern mehrere Generationen davon.

Falls eine Sicherung defekt sein sollte, sind |lhre Daten dennoch nicht (ganz) verloren.
Zusatzlich haben Sie die Moglichkeit, auf verschiedene Versionen der gesicherten
Daten zuruckzugreifen.

” Nutzen Sie mehrere Datentrager fir die Datensicherungen.

” Testen Sie, ob die Datensicherung auch wirklich funktioniert (kaputte
Datensicherungen sind leider haufiger als Sie denken...), z. B. indem Sie auf
Fehlermeldungen der eingesetzten Software fur die Datensicherung achten.

” Verschlisseln Sie Ihre Datensicherung, wenn Sie vertrauliche Daten besitzen.
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SICHERE PASSWORTER - SO GEHT'S EINFACH! (1/2)

» Unsichere Passworter wie z.B. 123456, pAsswOrt, Liebel23 etc.
konnen von Bosewichtern leicht erraten werden - oft mit
fatalen Folgen!

» Aber auch das ist wahr:
Komplizierte Passworter werden schnell vergessen.

» Wie erstellt man sichere Passworter, an die man sich garantiert

erinnert? Hier eine Anleitung:
» Denken Sie sich einen Satz aus, z.B. ,,Mein Hamster ist schon 3 Jahre alt.”
»  Stellen Sie nun die Anfangsbuchstaben der Worter, die Ziffern und Satzzeichen
hintereinander (bei unserem Beispiel: MHis3Ja.)
» Das Passwort ist sehr sicher, aber Sie werden es garantiert nicht
vergessen - der Satz bleibt im Gedachtnis!
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SICHERE PASSWORTER - SO GEHT'S EINFACH! (2/2)

Nutzen Sie moglichst fur jedes Konto ein eigenes Passwort.
Wenn ein Angreifer ein Passwort von lhnen erfahrt, bleibt der
Schaden begrenzt.

Nutzen Sie (wenn moglich) Multi-Faktor-Authentifizierung
(siehe nachste Folie).

Wenn Sie sich viele Passworter merken mussen, sollten Sie
einen Passwort-Safe verwenden. Diese Programme heben |hre
Passworter sicher auf und sie mussen sich nur ein Passwort (das
fur den Safe) merken. Ein sehr beliebter Passwort-Safe ist z. B.
das Programm KeePass.

Wenn Sie Passworter in lhrem Webbrowser speichern:
Vergeben Sie ein Master-Passwort, damit Schadsoftware diese
Passworter nicht auslesen kann.
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SICHERES EINLOGGEN DURCH MULTI-FAKTOR

Passworter haben viele, viele, viele Nachteile und sie gelten
heute (zu Recht) als viel zu unsicher.

Deshalb wurde die Mehr-Faktor-Authentifizierung (MFA)
entwickelt.

Das Anmelden erfolgt bei MFA mithilfe mehrerer voneinander
unabhangigen Faktoren (in der Regel sind es zwei), wie z. B.
einem Passwort und einer App auf dem Handy.

Was kompliziert klingt ist heute ziemlich einfach zu nutzen und
bietet ein erfektes Plus an Sicherheit - Angreifer scheitern
reihenweise an MFA und das wird sich auch in Zukunft nicht
andern.

Fazit: Keine Angst vor MFA - schutzen Sie moglichst alle
Online-Accounts mit MFA.

So viel Schutz muss sein! Ein Leitfaden fur Privatanwender. — Version 240802 — [Klassifizierung: offentlich] — Folie 12



WINDOWS ABSICHERN!

Aktuelle Versionen von Windows machen es Angreifern mittlerweile

richtig schwer. Wenn man ein paar Kleinigkeiten beherzt:

Arbeiten Sie nur als Administrator auf Ihrem PC, wenn es unbedingt sein muss (das ist
nur ganz selten der Fall). Legen Sie sich ein eigenes Benutzerkonto mit
eingeschrankten Rechten an und verwenden Sie dieses fur die tagliche Nutzung.
Wenn etwas schief gehen sollte, bleibt der Schaden begrenzt.

Schalten Sie die Firewall von Windows nicht aus (die ist wirklich gut).

Entdeckte Sicherheitslicken und sonstige Fehler in Windows werden von Microsoft
behoben und entsprechende Aktualisierungen (Updates) herausgegeben. Schalten
Sie die automatische Installation der Updates nicht aus.

Microsoft hat die Unterstutzung fir eine ganze Reihe seiner alten Betriebssysteme
mittlerweile eingestellt. Fir sie gibt es keine Aktualisierungen mehr;
Sicherheitslicken bleiben offen und lhr PC wird immer verwundbarer (weil mit der
Zeit mehr und mehr Sicherheitslicken entdeckt werden). Ersetzen Sie alte Windows-
Versionen (wie z. B. Windows XP und Windows 7/8 und bald auch 10) gegen ein
aktuelles Windows oder steigen Sie auf Mac OS oder Linux um (letzteres z. B. wenn
der Rechner mit aktuellen Versionen von Windows nicht mehr vernunftig lauft).
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UPDATES, UPDATES, UPDATES!

” Uber die Updates von Windows wird nur die Software von Microsoft
aktuell gehalten - Lucken in anderen Programmen werden nicht
gestopft. Angreifer wissen das und gehen den Weg des geringsten
Widerstands.

" Hier die MaRnhahmen:

” Sorgen Sie dafir, dass auch jene Software auf Ihrem Rechner aktuell bleibt, die nicht
\Iéon ]i\/\icro)soft stammt (Java, Adobe Acrobat Reader, LibreOffice, Thunderbird,

irefox, ...):

” Informieren Sie sich, wie lhre Anwendungssoftware mit Updates versorgt werden
kann. Aktivieren Sie (wenn moglich) die automatische Updates Ihrer
Anwendungssoftware.

” Priifen Sie in regelmaRigen Abstidnden, ob die Software auf Ihrem Rechner noch
aktuell ist. Empfehlenswert sind hier z.B. Software-Up-To-Date oder Secunia PSI.
EUhrﬁn Sie in regelmalligen Abstanden (z. B. monatlich) ggf. auch manuell ein Update

urch.

” Webbrowser und entsprechende Plugins sind besonders geféhrdet, weil sie Inhalte
aus dem Internet herunterladen und interpretieren. Achten Sie darauf, dass Browser
und Plugins auf dem neuesten Stand sind.
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VORSICHT VOR FREMDEN PROGRAMMEN!

» Unseriose Webseiten versuchen lhnen (z. B. durch reif3erische
Anzeigen, Sicherheitswarnungen oder Gewinnbenach-
richtigungen) Schadsoftware unterzuschieben, die als ein
harmloses/nutzliches Anwendungsprogramm getarnt ist.

» Hier die Mal3nahmen:

» Installieren Sie keine Programme, tber die Sie sich nicht
(z.B. durch eine kurze Google-Recherche) informiert haben.

» Diese Empfehlungen gelten vor allem fur angebliche
Sicherheits-Updates und Antivirus-Programme.

» Beherzigen Sie immer die folgenden Grundsatze:
Nicht aktiv danach gesucht? Wird nicht installiert!
Nicht dariber informiert? Wird nicht installiert!
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WINDOWS: ES GEHT NICHT OHNE ANTIVIRUS

Schadsoftware ist und bleibt ein massives Problem. Es gibt seit Jahren
eine hoch professionelle Industrie, die fur Kriminmelle
mallgeschneiderte Schadsoftware erstellt (Arbeitsteilung).

Allerdings sind Sie auch hier nicht machtlos:

Installieren Sie auf Windows-Rechnern eine Antivirus-Software oder nutzen Sie
zumindest den Antivirus, der in Microsoft Windows bereits eingebaut ist (Microsoft
Security Essentials).

Achten Sie darauf, dass die Antivirus-Software permanent im Hintergrund aktiv ist,
damit Schadlinge entdeckt bekampft und entsorgt werden, bevor sie sich einnisten
konnen (das ist bei allen guten Antiviren der Fall).

Achten Sie darauf, dass die Antivirus-Software regelmallig Updates erhalt

(das ist bei allen guten Antiviren der Fall).

Hinweis: Viele namhafte Hersteller von Antiviren bieten ihre Produkte fir
Privatanwender kostenfrei oder zu einem sehr geringen Preis an.

Vermeiden Sie den Hersteller Kaspersky. Dieser Hersteller muss durch die aktuelle
geopolitische Lage (Angriffskrieg Russlands gegen die Ukraine) als reales
Sicherheitsrisiko angesehen werden.
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EXKURS: IST MEIN RECHNER BEREITS INFIZIERT?

” Wie kann man herausfinden, ob ein Computer bereits infiziert
ist?Viele Hersteller von Antivirus-Software bieten hierfur
spezielle Werkzeuge. Im Jargon werden diese Tools ,,Rescue-
CDs" genannt (,,Rettungs-CDs").

” So konnen Sie lhren Rechner grundlich auf ggf. vorhandene

Infektionen Uberprufen:
" Suchen Sie im Netz nach ,antivirus rescue cd®.

" Laden Sie die Rescue-CD eines namhaften Herstellers (z. B. Avast, AVG, Avira,
TrendMicro, ..) herunter und erstellen Sie eine entsprechende CD, DVD oder
einen USB-Stick. Die Anleitung dafur finden Sie beim Hersteller.

” Starten Sie den Computer von dem gerade erstellten Medium; so konnen Sie
sicher sein, dass keine Schadsoftware aktiv ist.

» Uberpriifen Sie nun den Rechner (das kann durchaus eine Stunde oder linger
dauern).
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NICHT AUF BOSARTIGE MAILS REINFALLEN! (1/3)

» E-Mails sind ein massives Sicherheitsproblem:

» Links im Text oder in den Anhangen der E-Mail konnen zu bosartigen Webseiten
fihren. Die Webseiten fordern Sie dann auf, Zugangsdaten (z. B. fur ebay,

Amazon oder Online-Banking) preiszugeben oder sie bieten Schadsoftware zum
Download an.

» Links im Text oder in den Anhangen der E-Mail konnen direkt auf Schadsoftware
zeigen. Der Klick auf den Link startet den Download der Schadsoftware.
Ein zweiter Klick startet die heruntergeladene Schadsoftware .

» Die Anhange einer E-Mail konnen selbst Schadsoftware sein.
Ein Klick startet die Schadsoftware.

» Sie sehen: Ohne lhr ,,KLICK* laufen bosartige E-Mails ins Leere.
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NICHT AUF BOSARTIGE MAILS REINFALLEN! (1/3)

» Das sind die wichtigsten Mal3nahmen fur den sicheren Umgang
mit E-Mails:
» Schalten Sie den Schadsoftware-Filter Ihres E-Mail-Anbieters ein.

Viele Mails mit Schadsoftware sowie SPAM-Mails werden so entsorgt,
noch bevor sie auf lhren Rechner gelangen (das spart Zeit und Nerven).

»  Schauen Sie sich E-Mails mit Links und/oder Anhangen in aller Ruhe an,
bevor Sie klicken.
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(ANATOMIE EINER BOSARTIGEN MAIL)



GEFALSCHTE MAIL IN DER INBOX

From DHL Fachteam <tatebori@musamen.jp=> ¥ | 4 Reply ” ~ Forward ” & Archive ” & Junk ” [ Delete ” More v
Subject 1Thr DHL Paket kommt am Dienstag, 15:00-18:00 Uhr. 15.09.20, 14:09
To Mark Semmilers

lhr Paket mit folgender Paketscheinnummer wurde heute per DHL an Sie versandt: 702589041841436

http://nolp.dhl.com.de/set identcodes.do

DHL Freight - Excellence. Simply Delivered.
Telefon / Direct Phone: +49 (69) 1301 - 7593
Telefax / Direct Fax: +49 (69) 1301 - 4797
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GEFALSCHTE MAIL IN DER INBOX

Absender-Name DHL-Fachteam und deutscher Text
passt nicht zur Absender-Domain aus Japan.

| — -
From DHL Fachteam <tatebori@musamen.jp=> ¥ | 4 Reply ” ~ Forward ” & Archive ” & Junk H [ Delete ” More v
Subject 1Thr DHL Paket kommt am Dienstag, 15:00-18:00 Uhr. 15.09.20, 14:09

To Mark Semmilers

lhr Paket mit folgender Paketscheinnummer wurde heute per DHL an Sie versandt: 702589041841436

http://nolp.dhl.com.de/set identcodes.do

DHL Freight - Excellence. Simply Delivered.
Telefon / Direct Phone: +49 (69) 1301 - 7593
Telefax / Direct Fax: +49 (69) 1301 - 4797
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GEFALSCHTE MAIL IN DER INBOX

Absender-Name DHL-Fachteam und deutscher Text
passt nicht zur Absender-Domain aus Japan.

|
From DHL Fachteam <tatebori@musamen.jp=> ¥
Subject 1Thr DHL Paket kommt am Dienstag, 15:00-18:00 Uhr.
To Mark Semmilers

Ist der Link verschleiert?
Mauszeiger auf den Link platzieren, dann
wird der echte Link angezeigt.

Ihr Paket mit folgender Paketscheinnummer wurde heu srepETSaNdt: 702589041841436

http://nolp.dhl.com.de/set identcodes.do

DHL Freight - Excellence. Simply Delivered.
Telefon / Direct Phone: +49 (69) 1301 - 7593
Telefax / Direct Fax: +49 (69) 1301 - 4797
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GEFALSCHTE MAIL IN DER INBOX

Absender-Name DHL-Fachteam und deutscher Text
passt nicht zur Absender-Domain aus Japan.

[

|
From DHL Fachteam <tatebori@musamen.jp=> ¥
Subject 1Thr DHL Paket kommt am Dienstag, 15:00-18:00 Uhr.
To Mark Semmilers

Ist der Link verschleiert?
Mauszeiger auf den Link platzieren, dann
wird der echte Link angezeigt.

Ihr Paket mit folgender Paketscheinnummer wurde heu we=rETSandt: 702589041841436

http://nolp.dhl.com.de/set identcodes.do

DHL Freight - Excellence. Simply Del

Telefax / Direct Fax: +49 (69) 1301 -

Telefon / Direct Phone: +49 (69) 130 e http://rdp.smitiv.email/acme-challenge/balance/aekvipj141pv/

Der Link-Text in der Mail stimmt nicht
mit dem hinterlegten Link Uberein.
Wollen Sie wirklich diese URL besuchen?!
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NICHT AUF BOSARTIGE MAILS REINFALLEN! (2/3)

” Besonders haufig werden verseuchte Office-Dokumente per
Mail verschickt.

” Wenn Microsoft Office (z. B. Word) Sie dazu auffordert ,,Aktive
Inhalte (zu) aktivieren® sollten bei Ihnen alle Alarmglocken
klingeln.

” Aktive Inhalte (auch ,,Makros® genannt) sind ganz einfach
Programme, die in den Dokumenten eingebettet sind und
Schadsoftware installieren konnen.

” So reagieren Sie richtig:

” Finger weg!
” Finger weg - egal welche Begriindung im Dokument steht!
” Finger weg - egal wie liberzeugend diese Begrindung zu sein scheint.

” Rufen Sie im Zweifelsfall den Autor des Dokuments an.
” Deaktivieren Sie am besten Makros in Microsoft Office generell.
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NICHT AUF BOSARTIGE MAILS REINFALLEN! (3/3)
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!,] Sicherheitswarnung  Makros wurden deaktiviert. | Inhalt aktivieren |

This document created in earlier version of
Microsoft Office Word

To view this content, please click "Enable editing” at the top
yellow bar, and then click "Enable content"

Das Dokument versucht gerade,
Sie hereinzulegen:
“LOS! Aktiviere die Makros!“

N e
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LASTIGE WERBEMAILS (SPAM) VERMEIDEN!

Geben Sie |lhre Mailadresse nicht leichtfertig weiter und
veroffentlichen Sie |hre Mailadresse nicht ungeschutzt auf Webseiten.
Spammer suchen hier gezielt nach Mailadressen und uberschwemmen
Sie mit unerwunschten Mails.

Viele Webseiten verlangen bei einer Registrierung eine Mailadresse.
Darunter konnen auch schwarze Schafe sein, die ihre Mailadresse
missbrauchen. Legen Sie sich fir diese Falle eine spezielle Mailadresse
zu (z.B. ihr.name spamfalle@irgendein-mailprovider.com) und halten
Sie lhre eigentliche Mailadresse unter Verschluss.

Kaufen Sie keine mit SPAM beworbenen Produkte. Sie ernahren sonst
die SPAM-Versender.

Antworten Sie niemals auf SPAM und klicken Sie niemals auf Links in
SPAM-Mails (,(Wenn Sie keine Mails mehr erhalten wollen, klicken Sie
hier!®). Sonst weil3 der SPAM-Versender, dass Sie seine Mail gelesen
haben und schickt Ihnen nur noch mehr SPAM.
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MOBILE GERATE SCHUTZEN!

” Mobilen Gerate (Laptops, Smartphones usw.) konnen verloren/geklaut
werden. Fremde besitzt dann Ihr Gerat und - was meistens noch schlimmer
ist - lhre Daten!

»

»

»

»

»
»

Verschlisseln Sie die Datentrager von mobilen Geraten, wenn auf ihnen personliche oder
vertrauliche Informationen gespeichert sind. Das geht sehr einfach und Programme zum
Verschlusseln von Festplatten, Laptops und USB-Sticks gibt es kostenlos im Netz (z.B.
VeraCrypt) oder sind bereits in den Betriebssystemen integriert (z. B. Bitlocker in Windows).

Nicht alle mobilen Gerate unterstitzen die Verschlisselung der lokalen Daten. Achten Sie beim
Kauf auf dieses wichtige Feature. Fragen Sie nach und bestehen Sie vor dem Kauf auf eine
Antwort!

Bei Laptops gilt: BIOS-Passwort und Festplattenkennwort setzen. Dadurch konnen Fremde
gefundene oder gestohlene Gerate nicht so einfach verwenden bzw. weiterverkaufen.

Bringen Sie an allen mobilen Geraten einen Aufkleber mit (anonymen) Kontaktdaten an und
versprechen dem (un)ehrlichen Finder einen grof3ziigigen Finderlohn. Verlorene und geklaute
Gerate kommen so haufig zum Besitzer zurick...

Konfigurieren Sie |hr Gerat so, dass es sich bei Nichtbenutzung nach wenigen Minuten sperrt.
Aktivieren Sie - falls vorhanden - Funktionen zum Auffinden des mobilen Gerates.
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EIGENE DATEN SCHUTZEN!

» Einige kurze Worte uber den Umgang mit den eigenen
Daten - hier wird aktuell viel zu viel falsch gemacht.

»

»

»

»

»

Veroffentlichen Sie nur solche Informationen uber sich im Netz (z.B. in sozialen
Medien, auf der eigenen Homepage, in Foren usw.), die Sie auch auf
Plakatwanden in lhrem Wohnort (zusammen mit |hrer Anschrift) schreiben
wurden.

Prufen Sie vor der Weitergabe von Informationen, Fotos, Filmen etc. genau, was
Sie gerade tun. Hier gilt: Einmal veroffentlicht - fur immer auf3erhalb lhrer
Kontrolle.

Seien Sie vorsichtig, mit wem Sie Gesprache uber welche Themen uber die
Webcam fihren. |hr Gegeniber kann Sprache und Bild unbemerkt aufnehmen.
Diese Aufnahmen konnen ggf. gegen Sie verwendet werden.

Die haufigste Form der Kriminalitat ist hier die Erpressung bei sexuellen Inhalten.

Sprechen Sie unbedingt mit lhren Kindern uber diese Themen.
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SOZIALE MEDIEN: RAUS AUS DER FILTERBLASE!

” Soziale Medien sind Segen und Fluch zugleich. Sie sind ein Ort der freien
Meinung, der vollig durchgeknallten Verschworungstheoretiker und der
professionellen Manipulation.

” Seien Sie vorsichtig und verantwortungsvoll in dieser Welt:

" Viele vermeintliche Gespréachspartner/Beifallklatscher sind gesteuerte Manipulatoren, die fir
offensive Meinungsmache eingesetzt/bezahlt werden. Merke: Ein Trend in Sozialen Medien ist
noch lange keine Mehrheits-Meinung oder gar die Realitat.

Verlangen Sie Quellen fir jede Behauptung, die Sie in sozialen Medien lesen - vor allem wenn die
Behauptung besonders toll oder besonders emporend ist. Haufig gibt es keine oder keine
seriosen Quellen. Lesen Sie die Quellen kritisch. Recherchieren Sie. Hinterfragen Sie. Bilden Sie
sich erst dann eine Meinung.

Merke: Soziale und angeblich ,alternative® Medien (Schwurbel-Webseiten, Telegram-Kanale,
YouTube-Videos und Twitter-Accounts) sind keine verlasslichen Informationsquellen.

Geben Sie Behauptungen niemals ungeprift weiter — auch wenn sie lhrem Weltbild entsprechen.
Sonst werden Sie allzu schnell selbst zum Teil des Problems.

Nutzen Sie ,herkommliche® Medien (etablierte Zeitungen, Ferseh- und Radiosender).
Uben Sie sich darin, Verschworungstheorien zu erkennen (das kann viel Spafd machen).

»

»

»

»
»
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TRACKING: DIENSTE GEGEN DATEN (1)

st das nicht super?

Wir mussen fur die

Scheune noch nicht
mal was zahlenl

Yeahl!
Und sogar das
Essen ist umsonst!

Kostenfreie Dienste und Du

Wenn man fur etwas nichts zahit ist man niemals der Kunde.
Man ist das Produkt das verkauft wird.




TRACKING: DIENSTE GEGEN DATEN (2)

Das erfolgreichste Geschaftsmodell im Internet lautet ,,Daten
gegen Dienste®: Wenn Sie (vermeintlich) kostenfreie
Webseiten, Dienste oder Apps nutzen, werden (permanent)
Daten uber Sie gesammelt und ein moglichst genaues Profil von
lhnen erstellt (Alter, Geschlecht, Krankheiten, politische
Uberzeugung, Hobbies, Aufenthaltsorte Gewohnhelten ..

Dieses Vorgehen wird ,,Tracking® genannt.

Die gesammelten Daten werden am haufigsten dazu genutzt,
lhnen ,,passende® Werbung einzublenden.

Andere Nutzungen sind moglich, weil die Daten auch auf dem
~freien Markt“ angeboten werden. In der Vergangenheit

wurden Profile bereits verwendet, um politische
Entscheidungsprozesse zu manipulieren (Beispiel: Brexit).
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DATENSAMMLER IN DIE SCHRANKEN WEISEN

» So wehren Sie sich gegen Datensammler:

»  Konfigurieren Sie lhren Webbrowser so, dass beim Beenden des Browsers
samtliche Cookies geloscht werden. So schitteln Sie viele Tracking-
Mechanismen ab.

»  Achten Sie darauf, welche Berechtigungen Apps auf lhrem Smartphone haben
mochten. Haufig haben Sie die Moglichkeit, solche Berechtigungen zu
verweigern oder nur einmalig zu vergeben.

» Lesen Sie vor der Installation von Apps bzw. vor der Nutzung von Cloud-
Diensten deren Datenschutzbestimmungen.

» Seien Sie bereit, fur Apps und Dienste ein wenig Geld auszugeben.

Wie viel ist Ihnen |hre Privatsphare wert?

So viel Schutz muss sein! Ein Leitfaden fur Privatanwender. — Version 240802 — [Klassifizierung: 6ffentlich] — Folie 34

Mark Semmler



VIELEN DANK FUR
IHRE AUFMERKSAMKEIT!
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