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Das aktuelle Interview

Neue VdS-Dienstleistung
im Bereich Cyber-Security
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Robert Reinermann (40) ist

seit 2009 Geschdftsfiihrer bei der
VdS Schadenverhiitung GmbH.

Er hat ein Studium zum

MBA & Engineer abgeschlossen.
Beim VdS-Projekt Cyber-Security hat
Reinermann die Leitung inne.

Immer wieder machen er-
folgreiche Hacker-Angriffe
deutlich, dass viele Unter-
nehmen dem Thema

IT- oder Cyber-Security
mit ziemlicher Arglosigkeit,
um nicht zu sagen
Ahnungslosigkeit gegen-
liberstehen. Deutsche
Unternehmen vernetzen
sich immer stdrker, igno-
rieren aber hdufig, dass sie
dadurch auch sensibler
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fiir Cyber-Attacken werden,
fiir die es bereits zahlreiche
Beispiele gibt. Viele kleine
und mittlere Unternehmen
(KMU) sind daher zuneh-
mend verunsichert. lhnen
will VdS Schadenverhiitung
jetzt mit einem neuen
Zertifizierungs-Angebot in
Sachen Cyber-Security
helfen. Wir haben iiber
diese Pldne mit dem VdS-
Geschdftsfiihrer Robert
Reinermann gesprochen.

1Laut einer Pressemittei-
lung von Mitte Januar will
VdS in Kiirze ein neues Zerti-
fizierungs- und Testierungs-
system fiir Cyber-Security
anbieten. Was hat Ihr Unter-
nehmen zu diesem Schritt
bewogen?

Robert Reinermann: Das Thema
Cyber-Security haben wir eigentlich
schon sehr lange auf unserer Agen-
da.

In verschiedenen Einzelbereichen
priifen wir IT-Sicherheit schon [angst.
So wird beispielsweise in unserem
Bereich Security die Software fiir
Gefahrenmanagementsysteme ge-
priift. Ebenso bieten wir die Uber-
priifung von Apps fiir sicherungs-
technische Anlagen an - Stichwort
VdS-anerkannte App fiir Einbruch-
meldeanlagen. Aber auch in der IP-
gestitzten Meldertechnik haben

wir schon beachtliches Know-how
aufgebaut. Nicht zuletzt haben un-
sere Mitarbeiter durch ihre vielfalti-
ge Gremienarbeit standig Beriih-
rung mitder Thematik IT-Sicherheit.

Seitens des Versicherungsmarktes
horen wir zudem, dass ein Bedarf
besteht, entsprechende Risiken zu
versichern, man sich aber schwer
tut, die IT-Risiken zu bewerten. Ganz
ahnlich wie etwa im Bereich Brand-
schutz bendtigt man auch hier
Richtlinien und Standards, an denen
man sich orientieren kann.

Wir wenden uns mit unserem neu-
en Dienstleistungsangebot vor-
nehmlich an mittelstandische Un-
ternehmen. Fiir diese Unternehmen
gibt es keinen passenden Sicher-
heitsstandard. Es gibt zwar die DIN
ISO/IEC 27001 und den BSI-Stan-
dard, aber die dort formulierten An-
forderungen kann der Mittelstand
in der Regel nicht erfiillen. Wir un-
terstiitzen mit unserem Angebot
den Mittelstandler, sich ein realisti-
sches Bild seiner konkreten Situa-
tion hinsichtlich Cyber-Security zu
verschaffen und im zweiten Schritt
auch eine entsprechende Zertifizie-
rung zu erlangen. Damit kann dann
gegenuber Stakeholdern, also etwa
Kunden, Eigentiimern, Banken und
nicht zuletzt dem Versicherer nach-
gewiesen werden, dass man ahnlich
einem zertifizierten Qualitatsma-
nagementsystem auch im Bereich
Cyber-Security einen anerkannten
Standard erfiillt.



2 Gibt es bereits vergleich-
bare Dienstleistungen ande-
rer Anbieter, mit denen

VdS nun in den Wettbewerb
treten muss?

Robert Reinermann: Das bereits an-
gesprochene Bundesamt fiir Sicher-
heitin der Informationstechnik (BSI)
stellt seit einigen Jahren bereits ei-
nen modularaufgebauten, umfang-
reichen Katalog zum Informations-
management zur Verfligung, der
sichan Behorden und Unternehmen
wendet (IT-Grundschutz) und eine
Zertifizierung nach DIN ISO/IEC
27001 ermoglicht.

Deren Erfiillung stellt fiir den Mit-
telstand aber eine viel zu hohe Hiir-
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Der Quick-Check besteht aus 39
Fragen zur Selbsteinschatzung der
Cyber-Security des Unternehmens.
Auf dieser Grundlage konnen wir
dann weitere Schritte planen, wobei
eine Begehung bzw. ein Audit vor
Ort ein erster Schritt ist, um letzt-
endlich ein Zertifikat zu erlangen.
Dabei wird die Konformitat zu un-
seren Richtlinien tiberpriift.

An die VdS-Richtlinien fir zertifi-
zierte Cyber-Security (VdS 3473)
wird gerade letzte Hand angelegt.
Sie enthalten alles, was mit der or-
ganisatorischen sowie der techni-
schen Informationssicherheit zu
tun hat; alles, was das Unterneh-
mensmanagement zu leisten hat;
und schlieBlich auch alles, was
praventiv getan werden muss, um
die Informationssicherheit zu ge-
wahrleisten.

4Das A und O beim
Thema Cyber-Security ist
Kompetenz in diesem
vielschichtigen Bereich.
Woher kommt das nétige
Know-how, das VdS fiir den
neuen Service benotigt?

Robert Reinermann: Wie bereits er-
wahnt ist Informationssicherheit
bereits in verschiedenen Bereichen
des VdS-Serviceangebots ein The-
ma. Dort gibt es also schon seit lan-
gem die erforderlichen Kompetenzen.

Bei der Entwicklung der Richtlinien
VdS 3473 wurden und werden wir
unter anderem unterstitzt durch
die Projektzentrum Hannover IT

GmbH. Dies ist eine 100%ige Toch-
de dar. Der personelle Aufwand und

auch die Kosten sind einfach zu
hoch. Um nur eine Zahl zu nennen: KRITIS o

Unternehmen mit kritischer Infrastruktur
Der Mallnahmenkatalog des BSI

umfasst 3.500 Seiten. VdS IS0 27001 Zertifikat

Zertifizierung nach internationalem Standard

. . . . fur leistungsfahige Organisationen
Es gibt bereits verschiedene Dienst-

leister, die Zertifizierungen nach
DIN ISO/IEC 27001 anbieten, aber
die Zahl der hier ausgestellten Zerti-
fikate ist nicht sehr hoch. Das liegt
eben daran, dass dies eigentlich ein
Angebot fiir Konzerneist. Es ist nicht
auf den Mittelstand zugeschnitten
und hilft der Versicherungswirt-
schaft auch nicht, dessen spezielle

VdS 3473 Zertifikat

Zertifizierte Informationssicherheit nach dem
anerkannten Standard fiir den Mittelstand

VdS Quick-Audit

Das unabh&ngige Konformitatstestat auf
Basis des VdS Quick-Checks

VdS Quick-Check

Webbasierte Selbsteinschatzung
www.vds-quick-check.de
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Risiken zu bewerten. Unternehmen miissen heute auch die aus Digitalisierung und Vernetzung entstehenden

) o Risiken betrachten. Auf dem Gebiet der Cyber-Security mangelte es aber bisher an
Und genau hier setzen wir mitdem  gjnepm — insbesondere fiir kleine und mittlere Unternehmen — umsetzbaren Standard.

neuen Dienstleistungsangebot von  pje neye Vds-Cyber-Leitlinie (VdS 3473) schlieft nun diese Liicke.
VdS an: Mit der VdS 3473 bieten wir

eine Zertifizierung von Cyber-Secu-
rity an, die dem Mittelstand und
dessen Bediirfnissen genau ange-

------ Personal und Schulung

‘ i Sicherheitsprozesse
9anisation gy Verantwortlichkeiten

S — Anweisungen und Richtlinien
""" IT-Systeme

3 """" Anwendungen

it i e

fahren ablaufen, an dessen
Ende ein Unternehmen
das entsprechende
VdS-Zertifikat bekommt?

------ Notfallmanagement

Organisation . e Datensicherung
Pravention . i
T R Aktualisierung der Information
Technik

------ Umgang mit Sicherheitsvorfallen
Pravention

Management [YEGEGEIGER{E) ormen Geschaftsprozesse
Robert Reinermann: Das Anerken-

nungsverfahren beginnt mit einem  Mit dem webbasierten Tool Quick-Check k6nnen Unternehmen sich ein erstes Bild ihrer
sogenannten Quick-Check (Anmer-  Cyber-Security verschaffen. Der Fragenkatalog ermittelt in den Handlungsfeldern Organisation,
kung der Redaktion: s. Grafik re.).  Technik, Privention und Management den individuellen Schutzgrad.
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Vertrauen
durch
Sicherheit

VdS-Zertifizierung fir Ihre
Informationssicherheit

Cyber-Security fir kleine und
mittlere Unternehmen (KMU)

Alle wichtigen
Informationen
zur VdS-Zertifi-
zierung von
Cyber-Security
fiir Unterneh-
men finden sich
in dieser
Broschiire,

die herunter-
geladen werden
kann unter:
WWW.
vds.de/cyber

ter des IT-Netzwerkes Hannover IT
e. V., einem B2B-Netzwerk aus tiber
15.000 Mitarbeitern, von denen al-
lein 2.500 IT-Fachleute auf dem
Gebiet der Informationssicherheit
tatig sind. Aber auch viele andere
Experten aus Wissenschaft und Pra-
xis kooperieren mit uns.

Wir konnen damit auf Know-how
und Ressourcen zuriickgreifen, die
wir als VdS allein nicht vorhalten
konnten.

5 Kein anderer Tech-
nologiebereich ist derart
dynamisch wie die IT-Tech-
nologie. Miissen Sie nicht
befiirchten, dass einmal
definierte Losungen und
Standards bei der Cyber-
Security schon in kiirzes-
ter Zeit iiberholt sind?

Robert Reinermann: Die Dynamik
in diesem Bereich sehen wir natiir-
lich. Und wir gehen auch davon aus,
dass die Richtlinien VdS 3473 wahr-
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scheinlich haufiger aktualisiert wer-
den muss als Richtlinien etwa im
Brandschutzbereich. Aber nicht jede
technische Neuerung wird uns
zwingen, die Richtlinien anzupas-
sen, da diese ganz bewusst nicht
darauf angelegt sind, technische
Einzelheiten zu beschreiben, son-
dern eher Ziele und Ergebnisse for-
mulieren.

6 Wie sieht Ihr konkreter
Fahrplan fiir die neuen
VdS-Dienstleistungen aus?
Ab wann kénnen poten-
zielle Kunden welche Ange-
bote wahrnehmen?

Robert Reinermann: Auf der gerade
gelaufenen CeBIT haben wir unsere
neue Dienstleistung vorgestellt und
die Zertifizierung konkret angebo-
ten. Die ersten Anfragen sind da.
Wir werden die angesprochenen
Quick-Checks durchfiihren, und in
fiinf bis sechs Monaten darf man
wohl damit rechnen, dass die ersten
Zertifikate an Unternehmen (ber-
reicht werden konnen.

7 So wichtig Cyber-
Security auch ist, fiir ein
Unternehmen stellt sie
einen Kostenfaktor dar.
Auf welche GrofSenord-
nungen miissen sich poten-
zielle Kunden einstellen?

Robert Reinermann: Hier werden
gerade die letzten konkreten Zahlen
fixiert. Eines steht fest: Die Kosten
sind naturlich von der Unterneh-
mensgroRe abhdngig, und sie wer-
den auf jeden Fall auf den Mittel-
stand abgestimmt sein. Als grobe
Orientierung kann man sagen, dass
wir uns letztlich wohl in dem Be-
reich bewegen werden, der unter-
halb dessen liegt, was bei der Zerti-
fizierung von [SO-Systemen be-
kannt ist. Die Preise sollen fiir den
Mittelstand attraktiv sein.

8 Welches Potenzial
sehen Sie mittel- und lang-
fristig in dem neuen
Geschiiftsfeld, das sich

VdS nun erschliefen will?

Robert Reinermann: Obwohl stan-
dig Meldungen Uber Liicken in der
IT-Sicherheit von Unternehmen
durch die Medien geistern, ist die
Dunkelziffer entsprechender Vor-
falle und Schaden nach der Ein-
schatzung von Fachleuten gewaltig
groB. Bislang werden diese Falle
nicht erfasst und ausgewertet. Hilf-
reich wird da das Gesetzfiir kritische
Infrastrukturen sein, welches Un-
ternehmen zwingen wird, solche
Vorfélle zu melden. Es wird dann be-
lastbare Zahlen in Form einer Scha-
densstatistik geben, womit der
Handlungsbedarf eindeutig doku-
mentiert sein wird.

Dass die mittelstandische Wirt-
schaft Standards in der Informati-
onssicherheit braucht, ist also keine
Frage. Wir prasentieren hier ein at-
traktives Angebot und entwickeln-
damit ein Gesamtangebot zur Un-
ternehmenssicherheit, das bislang
noch durch keinen Anbieter ada-
quat besetzt wurde.

Insofern sehen wir hier ein beachtli-
ches Potenzial, das durchaus eine
neue Saule neben den klassischen
Saulen — Brandschutz, Security und
Naturgefahrenpravention —des VdS-
Portfolios darstellen kann. Wie er-
folgreich wir mittel- und langfristig
sein werden, wird davon abhangen,
wie der neue Standard vom Markt
angenommen wird —von den Stake-
holdern, den Kunden, der Versiche-
rungswirtschaft und letztlich auch
von der Politik.

Alle zum Thema vorliegenden Studi-
en sagen eindeutig, dass Informati-
onssicherheit ein gewaltiges Poten-
zial besitzt. Insofern sind wir sehr
optimistisch, dass der Markt fiir un-
ser Angebot bereit ist.
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9 Was wollen Sie tun,
um das neue VdS-Angebot
bei potenziellen Kunden
bekannt zu machen, und
welche Rolle kann dabei
der Gesamtverband der
Deutschen Versicherungs-
wirtschaft (GDV) spielen,
zu dem VdS als Tochter-
unternehmen gehort?

Robert Reinermann: Der Start-
schuss fiir die neue VdS-Dienstleis-
tung war die Prasentation auf der
CeBIT. Nun kommen die ublichen
Marketing-Strategien zum Einsatz.
Die etablierte Marke VdS wird uns
dabei helfen, das neue Angebot im
Bereich Cyber-Security im Markt be-
kannt zu machen.

Der neue Standard soll ja als ein
wichtiger Aspekt des Risikomanage-
ments an die potenziellen Kunden

herangetragen werden. Damit bie-
ten wir auch einen Weg an, die ent-
sprechenden Risiken bewertbar zu
machen. Und so kommen auch der
GDV bzw. die Versicherer und auch
die Makler ins Spiel, da eine Bewert-
barkeit auch immer die Grundlage
einer moglichen Versicherung dar-
stellt.

Dass die Marke VdS bei den Versi-
cherern eine bekannte und aner-
kannte GrofRe ist, sollte dem neuen
Standard helfen, sich als Vorausset-
zung fiir den Versicherungsschutz
durchzusetzen.

10Auch beim VdSs-

Bildungszentrum soll das
Thema Cyber-Security
eine feste GrofSe werden.
Welche Angebote gibt

es hier bereits und was ist
noch geplant?

Robert Reinermann: Wie schon ein-
gangs angesprochen, spielt Infor-
mationssicherheit eigentlich in al-
len bisherigen Geschaftsfeldern von
VdS eine grol3e Rolle. Das Spektrum
entsprechender Dienstleistungen
wird nach und nach erweitert und
arrondiert. Dazu gehort auch ein
entsprechendes Angebot des VdS-
Bildungszentrums. Dort wurde das
Lehrgangsangebot gerade um den
einwdchigen VdS-Lehrgang Infor-
mationssicherheit (erstmals vom
13. bis 17.04.2015) erweitert. Fiir die-
se Veranstaltung liegen bereits
zahlreiche Anmeldungen vor.

Als weitere Schulungsangebote, die
in diesem Zusammenhang interes-
sant sind, konnte man nennen den
eintagigen Lehrgang ,Netzwerk-
technik—Grundlagen fiir sicherungs-
technische Anwender” und den
zweitagigen Lehrgang ,Konzeption
und Planung von Sicherungstech-
nik“. Ausfiihrliche Informationen zu
diesen Lehrgangen und weiteren
Angebote finden Sie im Netz unter:
www.vds.de/bzv

VdS-Lehrgang
Informations-
sicherheit

Anzeige

In Deutschland kosten IT-basierte Verbrechen jahrlich
1,6 % unseres Bruttoinlandsproduktes, berichtet ., Die durch
Welt". Und Cybercrime ist ein sehr stark wachsender
Sektor. Deshalb bezeichnet der Gesamtverband der

Vertrauen
Sicherheit

Deutschen Versicherungswirtschaft IT-Sicherheit als
~den Brandschutz des 21. Jahrhunderts".

Angesichts dieser alarmierenden Zahlen baut VdS die
Dienstleistungen fiir optimale IT-Sicherheit stark aus.

Der Lehrgang , Informationssicherheit”, eine einwo-
chige Qualifikation zum Informationssicherheitsbe-
auftragten, bereitet die Teilnehmer optimal auf das
Management der Informationssicherheit vor.

; Weitere Informationen unter:
5 www.vds.de/informationssicherheit
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Aus dem Inhalt:

Rechtliche Vorgaben

Leitfaden Gefihrdungsbeurteilung
Brandschutzorganisation
Qualifikation, Bestellung und Aufgaben eines
Brandschutzbeauftragten

) B ra n d SC h u tz - In Deutschland gibt es keine verpflichtenden Rege-

lungen fir die Aufgaben eines Brandschutzbeauf-

tragten. Die Neufassung der vfdb-Richtlinien zur

b ea u ft ra te r Bestellung, Aufgaben, Qualifikation und Ausbildung
g von Brandschutzbeauftragten vom Herbst 2009

enthalt jedoch dafiir eine wichtige Grundlage. Sie

definiert den Bedarf, klart die Beratungs- und Un-
terstitzungstatigkeit und erlautert die notwendige

AUfgaben Und AUSblldung Qualifikation von Brandschutzbeauftragten.

Die Neuerscheinung erldutert I|hnen die vfdb-
Richtlinie 12/09-01 : 2009-03 praxisnah und leicht
verstandlich. Die Autoren erklaren |hnen anhand
zahlreicher Beispiele u.a. die neu aufgenommene
.betriebsspezifische Gefahrdungsbeurteilung”.

Sie erhalten so eine genaue Erlauterung der in den
Richtlinien enthaltenen Musterformulare zur Be-
stellung eines Brandschutzbeauftragten sowie die
Berechnung des Zeitbedarfs anhand einer Aufga-
ben- und Tatigkeitsbeschreibung. Zudem beschreibt
Ihnen der Leitfaden detailliert die neuen Regelun-
gen zu den Lehreinheiten und zum Rahmenlehrplan
sowie zur Fortbildung.

Die Neuerscheinung bietet lhnen gleichzeitig eine
gute Grundlage fiir die Personalauswahl, Bestellung
und ordnungsgemaBe Ubertragung von Zustdndig-
keiten sowie Aufgaben an einen Brandschutzbeauf-
tragten innerhalb der betrieblichen Sicherheitsor-
ganisation.

Brandschutzbeauftragter -

Aufgaben und Ausbildung
Brandschutz- Leitfaden zur vfdb-Richtlinie mit
beantragter Praxisbeispielen.
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